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お知らせ
• Twitter
– @saito_lab_meiji

• 情報収集サイト
– https://www.saitolab.org/fingerprint/

• Fingerprint解説サイト
– https://www.saitolab.org/fp_site/

• 脆弱性体験ページ
– https://www.rangeforce.jp/taiken/index.html
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齋藤研の構成

齋藤研は2つの班に分かれて研究を行う

Ø Web班
Browser Fingerprinting，Webトラッキング対策
スクレイピング・WebBot検知

Ø SNS班
Bot検知，炎上分析，位置情報分析
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Web班のご紹介
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Web班のご紹介

► Web班では，ブラウザや
Webアプリケーションのセキュリティ全般を扱う
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リクエスト

レスポンス

http://example.com/
が見たい！

リクエストの処理
レスポンスの生成

HTMLレンダリング
JavaScriptの実行
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Web
クライアント
（ブラウザ）

Web
サーバ

ブラウザ-Webアプリケーション間の通信の例

http://example.com/

HTMLください！

<html>
  <head>
・・・・・・
  </head>
  <body>
・・・・・・
  </body>
</html>

<html>
  <head>
・・・・・・
  </head>
  <body>
・・・・・・
  </body>
</html>1
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Web班のご紹介

► Web班では，ブラウザや
Webアプリケーションのセキュリティ全般を扱う
► Browser Fingerprintingに関する研究
► Webアプリケーションやそのセキュリティに関する基礎勉強

► SQLインジェクション，XSS，CSRFなど
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リクエスト

レスポンス

http://example.com/
が見たい！

リクエストの処理
レスポンスの生成

HTMLレンダリング
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ブラウザ-Webアプリケーション間の通信の例
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Fingerprintingに関する研究

► ブラウザから特徴（Fingerprint）を採取し，
コンピュータの指紋として利用者の識別に利用する

► ターゲティング広告などで利用され始めている技術

► Web班で行っていること
► Fingerprintを採取するサイトの構築・運用
► Fingerprintの利用方法の検討
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[1]P. Eckersley, How Unique is Your Web Browser?
     In Proc. Privacy Enhancing Technologies Symposium (2010), LNCS vol. 6205
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就職の例
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SNS班の紹介



SNS班の紹介
SNSとスマートフォンの普及により，情報の
受信・発信が⼿軽に

SNS上で⼤規模拡散された情報により，購買
傾向や移動傾向が変化することも多い
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SNS班の紹介
しかし，
Twitterでボットアカウントなどを悪⽤し，
意図的に情報拡散を⾏うことで偏った意⾒や
間違った意⾒が拡散される危険性もある

※ボット︓コンピュータプログラムによって⾃動化された
   ソフトウェアやシステム
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「著名人の信頼に影響を与える
可能性」や

「世論がある方面に有利になるよう
操作される可能性」



SNSを利⽤した事例
l SNSを⽤いた情報操作や世論誘導が世界中で問題視
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SNSの現状
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l 最近ではこのような記事も…（2021年6⽉）



SNS班の研究内容
1. ソーシャルメディア上で意図的に情報拡散

を⾏うアカウントの検知

2. 意図的な情報拡散の特徴点が世論に
どのように影響を及ぼしているのか分析

3. Twitterでのボットアカウントの判別
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SNS班で⾝につくこと
1. SNS上の情報拡散の分析⼿法

2. ⼤量のデータを収集・分析・可視化する⼒

3. 様々なプラットフォームの使⽤⽅法
例）Twitter API・AWS
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最後に...

齋藤研に⼊りたい⼈は，

⾯接を受けてください︕
よろしくお願いします！
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